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Programas y tecnologias usados

GNU/Linux

GNU/Linux

es un sistema operativo de codigo abierto que puede ejecutarse en computadoras personales,
servidores, maquinas virtuales y otros dispositivos y se utiliza para desarrollar y correr distintos
tipos de software: libre, propietario, gratuito, comercial, empresarial, personal, etc. En este
trabajo se utiliza y recomienda para instalar y ejecutar el servidor web de una APl REST creada
con Node.js y el programa Postman para probar el funcionamiento de esta API. Ambos
programas son de codigo abierto.



S

Node.js

es un entorno de ejecuciéon para programas JavaScript construido con el motor de JavaScript
V8 de Chrome. Concebido como un entorno de ejecucion de JavaScript orientado a eventos
asincronos, Node.js esta disefiado para construir aplicaciones en red escalables.

Esto contrasta con el modelo de concurrencia mas comun hoy en dia, donde se usan hilos del
Sistema Operativo. Las operaciones de redes basadas en hilos son relativamente ineficientes y
son muy dificiles de usar. Ademas, los usuarios de Node.js estan libres de preocupaciones
sobre el bloqueo del proceso, ya que no existe. Casi ninguna funcion en Node.js realiza 1/0
directamente, asi que el proceso nunca se bloquea. Debido a que no hay bloqueo es muy
razonable desarrollar sistemas escalables en Node.js.

Sitio web: https://nodejs.org


https://v8.dev/
https://v8.dev/

‘ mongo

MongoDB

es una base de datos de cddigo abierto distribuida, basada en documentos y de uso general
que ha sido disefiada para desarrolladores de aplicaciones modernas y para la era de la nube.
En este trabajo se usa para almacenar datos de libros, que son los modelos de objetos sobre
los que trabaja la APl REST.

¢ Para qué mas sirve MongoDB?

e Guarda los datos en documentos parecidos a JSON.
Permite filtrar y ordenar por cualquier campo, sin importar que tan anidado esté dentro
del documento.

e Las consultas también son JSON, por lo tanto es facil componerlas. No hace falta
concatenar strings para generar consultas SQL.

Sitio web: https://www.mongodb.com



b.’ AuthQ

Plataforma que provee servicios de autenticacion y autorizacion para web, mobile vy
aplicaciones. Cuenta con planes gratuitos y otros comerciales.

AuthO

¢ Para qué sirve AuthQ?

e Los usuarios de una app pueden iniciar sesion con su usuario y contrasefia o a través
de sus redes sociales (como Facebook o Twitter).
Para construir una APl y que sea segura.
Para implementar SSO (Single Slgn-On) / “Inicio de Sesién Unificado” en el caso de
tener mas de una app y que el usuario pueda acceder a ambas con una sola instancia
de identificacion.

e L os usuarios pueden iniciar sesién con un cédigo generado en el momento, que se les
envia por email o SMS.
Para bloquear a las IP sospechosas si fallan varias veces al intentar iniciar sesion.
Para no tener que implementar una propia forma de manejar los usuarios. Crear
usuarios, resetear contrasefnas, bloquear o borrar usuarios. La API de AuthO se encarga
de todo eso.

e Para usar autenticacién multifactor.

En este trabajo se usa AuthO para generar y validar los JWT que usa la APl REST.

Sitio web: https://auth0.com



¢ Qué es un JSON Web Token?

JSON Web Token (JWT) es un standard (RFC 7519) que define una manera compacta para
transmitir informacion de forma segura en forma de un objeto JSON. Esta informaciéon puede
ser verificada y confiable porque esta firmada digitalmente. Los JWTs pueden ser firmados
usando una key secreta (algoritmo HMAC) o publica/privada (RSA o ECDSA).

Aunque los JWTs pueden estar encriptados para proveer discrecion entre las partes, se centra
en los tokens firmados. Estos verifican la integridad de lo que contiene, mientras que los tokens
encriptados lo esconden de terceros. Cuando son asignados, la firma certifica que unicamente
el grupo duefo de la key privada es quien firmo.

¢, Cuando se usan los JSON Web Tokens?

e Autorizacion: El caso mas comun para usar JWT. Una vez que el usuario inici6 sesion,
cada Request que envie incluira el JWT, permitiendole acceder a servicios y recursos
autorizados sélo para ese token.

e Intercambio de informacién: JWT es una buena manera de transmitir de forma
segura informacion entre grupos. Por el uso de firmas y claves, se puede estar seguro
de que quien envia la informacién es exactamente quien dice ser. También verifica que
el contenido no fue manipulado, porque la firma se calcula usando el header y el
payload.

¢ Cual es la estructura del JSON Web Token?
JWT consiste de tres partes separadas por puntos (.):

e Header
e Payload
e Signature



Por lo tanto, un JWT tipicamente se ve asi:

XXXXX.YYYYY.zZZ2ZZ

Header

El header (cabecera) tipicamente consiste de dos partes: el tipo del token, que es JWT, y el
algoritmo para la firma que se esta usando, como HMAC, SHA256 o RSA.

Ejemplo:
{
"alg": "HS256",

lltypll: llJWTII

Payload

La segunda parte del token es el payload (carga), que contiene los pedidos. Los pedidos son
sentencias o declaraciones sobre una entidad (generalmente, el usuario) e informacion
adicional. Hay tres tipos de pedidos: registrados, publicos y privados.

e Registrados: Hay un conjunto de pedidos registrados predefinidos que no son
obligatorios pero si recomendados, para proveer pedidos utiles. Algunos de ellos son:
iss (issuer), exp (expiration time), sub (subject), aud (audience) y otros.

e Publicos: Estos pueden definirse a voluntad por los que usan JWTs. Pero para evitar
colisiones, deberian estar definidos en IANA JSON Web Token Registry o como una
URI resistente a la colision por espacios de nombres (namespace).

e Privados: Son los pedidos personalizados creados para transmitir informacion entre los
grupos que acuerden usarlos y no son ni registrados ni publicos.



Ejemplo de payload:

{
"sub": "1234567890",
"name": "John Doe",
"admin": true

}

Aunque esta informacion esté protegida contra manipulaciones, pueden leerla todos. Por
lo que no hay que poner informacion secreta en el payload o header, excepto que esté
encriptada.

Firma

Para crear la firma hay que tomar el header y payload codificados, un secreto, el algoritmo
especificado en el header y firmar combinando todo eso.

Por ejemplo, si se quiere usar el algoritmo HMAC SHA256, la firma creada se vera de la
siguiente manera:

HMACSHA256(
base64UrlEncode(header) + "." +
base64UrlEncode(payload),

secret)

En este trabajo se utiliza JWT para Autorizacion: Se busca que solamente los usuarios
autorizados puedan utilizar la mayoria de los endpoints de la APl REST (excepto uno que es
publico).



Guia para construir y probar la APl REST

Introduccion

En esta guia se indicaran los pasos para asegurar con JWT algunos endpoints de una API
REST que funciona sobre un servidor web creado con Node.js y tiene como objetivo almacenar
datos de libros y poder mostrar y enviar estos datos. Para la generacion y validacion de los
JWT Tokens se utilizara el proveedor gratuito AuthO. El servidor web de la API se corre
localmente pero podria estar alojado en cualquier hosting ya que es independiente del servicio
de autenticacién. Como base de datos se utiliza un servidor para desarrollo de MongoDB que
corre también localmente y podria reemplazarse por una instancia en otro servidor de ser
necesario.

Creacion del servicio de autenticacion

Crear una cuenta gratuita en https://auth0.com

Iniciar sesion e ingresar en la seccion APIs del panel izquierdo.

%af AuthO

Dashboard

5 Applications

B, APls

Hacer click en el botén Create API.

+ CREATE API
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https://auth0.com/

Completar los siguientes datos:
Name: puede ser cualquiera, se usa para identificar en el panel de control del sitio de AuthO.

Identifier: 1dentificador l6gico con estructura de URL, p. ej. https://laboapi
Signing Algorithm: Dejar en RS256.

New API

Name

A friendly name for the APl

ldentifier

A logical identifier for this API. We recommend using a URL but note that this doesn't haveto be a
publicly available URL, AuthQ will not call your AP at all. This field cannot be modified.

Signing Algorithm
RS256 -

Algorithm to sign the tokens with. When selecting RS256 the token will be signed with Auth('s private
key.

CANCEL

Ingresar a la API creada en la seccion APIs y en la pestafia Quickstart copiar estos datos:

options.Authority = "https://dev-tcqbodB2.auth8.com/";
options.Audience = “https://laboapi”;

o
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options.Authority -> en el archivo index.js el valor va en el atributo issuer.
options.Audience -> en el archivo index.js el valor va en el atributo audience.

Creacion del proyecto de la APl con Node.js

Instalar la ultima versién disponible de Node.js con el comando (ejemplo para Fedora):
sudo dnf install nodejs
Crear y cambiar al directorio del proyecto con los comandos:

mkdir laboAPI
cd laboAPI

Inicializar el proyecto e instalar dependencias:

npm init -y
npm install body-parser cors express helmet morgan mongodb-memory-server \
mongodb express-jwt jwks-rsa

Crear el directorio para los archivos fuente:
mkdir src

Dentro del directorio src crear el archivo index.js con siguiente contenido, que establece los
endpoints de la APl y cuales requieren autenticacion.

I srclindex.js

/I Importar dependencias

const express = require('express');

const bodyParser = require('body-parser’);
const cors = require('cors');

const helmet = require('helmet’);

const morgan = require('morgan’);

/I Definir la aplicacion de Express
const app = express();

const {startDatabase} = require('./database/mongo’);

const {insertBook, getBooks} = require('./database/books');
const {deleteBook, updateBook} = require('./database/books');

12



/I Importar dependencias para chequear JWT
const jwt = require('express-jwt');
const jwksRsa = require('jwks-rsa');

/I Agregar middlewares
app.use(helmet());
app.use(bodyParser.json());
app.use(cors());
app.use(morgan(‘combined"));

/I Definir endpoints de acceso publico

/I Obtener todos los libros disponibles

app.get('/', async (req, res) => {
res.send(await getBooks());

s

/I Definir endpoints que requieren autenticacion
const checkJwt = jwt({
secret: jwksRsa.expressJwtSecret({
cache: true,
rateLimit: true,
jwksRequestsPerMinute: 5,

jwksUri: “https://dev-tcgbod02.auth0.com/.well-known/jwks.json’

b,

/I Atributos requeridos en el token
audience: 'https://laboapi',

issuer: “https://dev-tcgbod02.auth0.com/’,
algorithms: [[RS256']

b;
app.use(checkJwt);

/I Agregar un nuevo libro
app.post('/', async (req, res) => {
const newBook = req.body;
await insertBook(newBook);
res.send({ message: 'New Book inserted.' });

h;
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// Eliminar un libro

app.delete('/:id', async (req, res) => {
await deleteBook(req.params.id);
res.send({ message: 'Book removed.' });

s

/I Actualizar un libro
app.put('/:id', async (req, res) =>{
const updatedBook = req.body;
await updateBook(req.params.id, updatedBook);
res.send({ message: 'Book updated.' });
W)k
/I Inicializar la base de datos MongoDB de desarrollo
startDatabase();

/I Iniciar el servidor HTTP
app.listen(3001, async () => {
console.log('listening on port 3001");

s

Crear el archivo mongo.js en el directorio src/database con el siguiente contenido utilizado para
inicializar la base de datos de desarrollo.

/I .Isrc/database/mongo.js
const {MongoMemoryServer} = require('mongodb-memory-server');
const {MongoClient} = require('mongodb");

let database = null;

async function startDatabase() {
const mongo = new MongoMemoryServer();
const mongoDBURL = await mongo.getConnectionString();
const connection = await MongoClient.connect(mongoDBURL, {useNewUrlParser: true});
database = connection.db();

}

async function getDatabase() {
if (Idatabase) await startDatabase();
return database;

}
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module.exports = {
getDatabase,
startDatabase,

|

Crear el archivo books.js js en el directorio src/database con el siguiente contenido que define
las funciones para manejar los endpoints de la API.

/I .Isrc/database/books.js

const {getDatabase} = require('./mongo’);
const {ObjectID} = require('mongodb');
const collectionName = ‘books’;

async function insertBook(book) {
const database = await getDatabase();
const {insertedld} = await database.collection(collectionName).insertOne(book);
return insertedid;
}
async function getBooks() {
const database = await getDatabase();
return await database.collection(collectionName).find({}).toArray();
}
async function deleteBook(id) {
const database = await getDatabase();
await database.collection(collectionName).deleteOne({
_id: new ObijectID(id),
IOk
}

async function updateBook(id, book) {
const database = await getDatabase();
delete book._id;
await database.collection(collectionName).update(
{ _id: new ObjectID(id), },
{
$set: {
...book,

15



module.exports = {
insertBook,
getBooks,
deleteBook,
updateBook,

I3

Prueba de los endpoints de la API

Iniciar el servidor de Node

cd laboAPI
node src

Obtener token para realizar pruebas
Ingresar a AuthO y en la seccion Test de la API copiar el access_token.

m laboapi

CUSTOM APl Identifier https://laboapi

Quick Start Settings Permissions Machine to Machine Applications Test

Asking AuthO for tokens from my application
Application laboapi (Test Application) »

You can ask AuthO for tokens for any of your authorized applications with issuing the following API call:

cURL C# Go Java jQuery Node.JS PHP Python Ruby

curl --request POST \

——url htt
--header

--data

(= o
In this example, client_id and client_secret arethe ones from the laboapi(Test Application) application. You can change this

values with any from your other authorized applications.

Reponse (C COPY TOKEN

“access_token": QiLCJh zIINiIsImtpZCI6I1JrWTJINMFLSU 'I_ITTE;r-JF.!'-."FL‘ITEi'-."Er'H-J'IFI.ITF:FI

TOKEn_Type :




Probar endpoint privado para agregar un nuevo libro con Postman sin usar token

POST *  |ocalhost:3001
A\ thorizatior (9) Body @
none form-data x-www-form-urlencoded ® raw binary GraphQL BETA  Toyxt
1000
Body {12) At Unauthorized] Time: 9ms 5
Pretty | fisualize BETA HTML * =
1 = IDOCTYPE htmlp
2 <html lang="en"=
3
4 <head>
5 <meta charset="utf-&"=
B <title>Error</title=
7 </head>
8
g <body=
10 <prgeUnauthorizedError: Mo authorization token was foundfbr= &nbsp; &nbsp;at middle

—aus- i =wi/lib/index. Js:76:21)<br> &
Layer.handle [as handle_request] (/homesalumno/Documentos/l/express-ads-api/nod

SR LA e e Al e LT PR [ EPSRIpis SRl ih _FES LU ok S T AR L T e L i LT

Resultado: Se recibe el error “No authorization token was found” y no se agrega el libro.
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Probar endpoint privado para agregar un nuevo libro afiadiendo el JWT token a la request

Se utiliza el endpoint / con el método POST y se envian los atributos del libro en el Body de la

Request. El Token se setea en la seccidon Authorization.

POST v  localhost:3001
Setting Cookies Cod

(10) Jody @

Authorization @

hold sensitive data. To keep this data secure while w

@ Heads up! These paramete
collaborative environment, we recommend using variables. Learn more abol

TYPE
Bearer Token b
The authorization header will be
automatically generated when you Token ey|0eXAl0IKV1QILChbGeiOiSUzINilsImtpZ I8l rWTJNMFISUXpC

ne request. Learn more about

authorization

Preview Request
. St OK Save Response w

Time: 958ms  Size: 469 B

Body (12 T
Pratty cBETA  15on » mQ
1 | |
2 "message”: "New Book inserted.”
3 N

Resultado: Se agrega el libro.
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Probar endpoint privado para eliminar un libro usando token

Primero agregar un libro y luego copiar su ID usando los endpoints para agregar y consultar los
libros respectivamente. Después utilizar el endpoint /ID con el método DELETE para eliminarlo.

DELETE v | localhost:2001/5dd704c40f6dd413fe6c367h Save v

Authorization @ Headers (10) Body @

TYPE @) Heads up! These parameters hold sensitive data. To keep this data secure while working in a *
= collaborative environment, we recommend using variables. Learn more =
Bearer Token b E
The authorization header will be
automatically zenerated when you Token ey|0eXAIQIKV1QILCIhbGciDi|sUzi NilsimtpZ Clell rwTINMFISUXpC
send the request. Learn more about
auth on

Preview Reqguest

Body | ers (12) Test Result Stats: 200 0K Time: 12ms  Size: 464 B Save Response
Pretty A Previel sualize BETA | 15oN v | m Q
1 { I
2 "message”: "Book removed."”
3

Resultado: Se elimina el libro indicado. Al consultar nuevamente los libros ya no aparece.
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Probar endpoint privado para actualizar un libro usando token

Primero agregar un libro y luego copiar su ID usando los endpoints para agregar y consultar los
libros respectivamente. Después utilizar el endpoint /ID con el método PUT y el libro
actualizado en el body de la Request para actualizarlo.

PUT v localhost:3001/5dd7064e0f6dd413fe6c367C
Authorization @ Headers (10) Body @
TYPE @) Heads up! These parameters hald se
collaborative environment, we recommend
Bearer Token v collal VB BIMIFRITIES L e

The aut ration header will be
Token ey|0eXAICi|KV1QILChbGciDi|SUzI T NilsimtpZ CI6H rWTNMFEISUXpC..
authorization
Preview Reqguest
Body 215 (12) T 1 Stafus: 200 0K | Time: 12Zms  Size: 464 B Save Response =
Pretty — Raw  Previe i BETA  jsoN v mQ
1 l I
2 "message”: "Book updated.”
ER |

Resultado: Se actualizan los atributos del libro indicado. Aparecen los nuevos valores seteados
al consultar nuevamente los libros.
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Probar el endpoint publico para consultar los libros sin usar token

Se utiliza el endpoint / con el método GET.

GET - localhost:3001

Params - | (9) ' @

Query Params

KEY VALUE
Body (12)
Pretty BETA JSON 5
1 L
2 {
3 " id": "Sdcde0cc93%a8e4b06989918",
4 "titulo": "La isla del tesoro”,
5 "autor™: "Stevenson”
B }
7 1

DE

Resultado: Como este endpoint se defini6 como publico se recibe la informacion sin necesidad

de agregar el token a la Request.
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